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Pl Gezeiten Haus

PRIVATA KLINIKER - 350 MEDARBETARE

Over166 000 dataposter stidade, utan att
rora klinikverksamheten

Hur Gezeiten Haus-gruppen starkte datasakerheten pa alla klinikorter: hitta

sakerhetsrelevant innehall och ta bort det innan det blir en risk.

>166 000 >1300 99 % 3

STADADE DATAPOSTER SPARADE ARBETSDAGAR SNABBARE RADERINGSFLODEN KLINIKORTER

Gezeiten Haus ar en privat klinikgrupp for integrativ psykosomatik och traditionell kinesisk
medicin. Sedan den forsta kliniken 6ppnade i Bonn-Bad Godesberg 2004 har gruppen vuxit
till tre orter i Bonn, Wesseling och Oberhausen. Omkring 350 medarbetare behandlar vuxna

samt barn och unga frén 12 ar, i heldygnsvard och dagvard.

Sjukhus hanterar mycket kdnsliga data och ar ett attraktivt mal for cyberbrottslingar.
Gruppen anvander Data & More for att hitta sakerhetsrelevant innehall i ostrukturerade
kallor och minska mangden. Det som inte langre finns kvar i organisationen kan varken

krypteras eller stjalas vid ett angrepp.

Att skydda personuppgifter ar en av vara viktigaste
administrativa uppgifter. Med Data & More ser vi vad
vi inte langre behover, och kan ta bort det enkelt och
shabbt.

KAI GRUNDMANN - VD, GEZEITEN HAUS GRUPPE
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KORT SAGT
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01 - DATAN

Gezeiten Haus Gruppe, en privat klinikgrupp for integrativ psykosomatik och

traditionell kinesisk medicin

Halso- och sjukvard, tre orter i Bonn, Wesseling och Oberhausen, omkring 350

medarbetare

Sarskilt kansliga behandlingsdata i mejl, pa natverksenheter och i mappar som

vuxit over tid, utan full oversikt

Data & More hittar sdkerhetsrelevant och personrelaterat innehall, och

medarbetarna tar bort det som inte langre behovs

Mer an 166 000 dataposter stadade, 6ver 1 300 sparade arbetsdagar och 99 %

snabbare raderingsfloden

Kai Grundmann, VD, Gezeiten Haus Gruppe GmbH

En diagnos ar inte ett kundnummer

Ett datalackage pa en psykosomatisk specialistklinik ar ndgot annat &n i de flesta branscher. Det

handlar inte om kundnummer eller orderhistorik, utan om diagnoser, terapiforlopp och

traumabiografier: uppgifter som manga manniskor inte ens delar med sina narmaste.

Sekretess dr en del av
behandlingen

Det terapeutiska arbetet forutsatter att patienter kan tala oppet. En
integritetsincident skadar inte bara ryktet. Den kan ocksa forsvaga sjalva

terapin.

Sjalva inskrivningen ar kanslig Redan det att ndgon har varit inskriven pa en psykosomatisk klinik kan fa

konsekvenser for personen. Ett ldckage behdver inte filens innehall for att
orsaka skada.

Maximal utpressningseffekt Med sadana data satter angripare press pa bade verksamheten och

Mer an patientdata

patienterna sjalva. Det ar just det som gor halsodata sa vardefulla pa de
marknader dar de handlas.

Personaldata, ansokningar, avtal, inloggningsuppgifter och

konfigurationsfiler okar skadepotentialen ytterligare.
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02 - UTMANINGEN

Gamla filer, aktuell risk

Sjukhus har i dratal varit prioriterade mal for ransomware och datastold. Datat ar vardefullt, och

pressen att betala ar motsvarande hog. Vid sidan av hur val systemen ar skyddade behovde gruppen

ocksa fraga hur mycket av de sarskilt kritiska uppgifterna som potentiellt var exponerade.

De behovde en losning som gor risken i ostrukturerade data synlig, minskar den pd ett satt som gar

att visa, och inte belastar klinikverksamheten ovanligt hart.

Ostrukturerade och okdanda
data

Gamla data, aktuell risk

Regulatorisk press

Sakerhet utan extra belastning

03 - VALET

Inloggningsuppgifter, konfigurationsfiler, avtal, personalakter och
behandlingsdokument ligger i mejl, pa natverksenheter och i
mappstrukturer som vuxit over tid. Ingen behover kanna till allt. En

angripare som tar sig in gor det.

Filer som ingen har 6ppnat pa flera ar 6kar skadan och
utpressningspotentialen vid en incident, utan att géra ndgon nytta i den

dagliga driften.

Den tyska NIS2-genomférandelagen galler sedan den 6 december 2025
utan évergadngsperiod. Dessutom lagger § 391 i den tyska
sociallagboken V sjukhus att anpassa sin it-sakerhet till den tekniska
utvecklingen minst vartannat ar.

Lakare, terapeuter och vardpersonal ska kunna arbeta sakert utan att

ldgga tid som borde g4 till patienterna.

Dataminimering som sakerhetsatgard

Varje post som tas bort ar en post som inte kan krypteras, publiceras eller anvandas for utpressning

vid en incident. Den som kanner innehdllet avgor vad som ska raderas, utan omvéag via it och utan ett

utbildningsprogram.

Synlighet

Automatisering
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For forsta gdngen en samlad bild av var sakerhetskritiskt och kansligt

innehall faktiskt ligger, 6ver alla anslutna system.

Sakerhetsrelevant och personrelaterat innehall hittas och markeras
automatiskt, aven i ostrukturerade format.
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Enkel anslutning Litet konfigurationsarbete for att ansluta Microsoft 365.

Underlag Dokumenterade framsteg som kan anvandas vid sakerhetsgranskningar,

revisioner och gentemot forsakringsbolag.

Skala och datasuveranitet Drift 6ver orterna utan prestandaforlust, i en miljo som motsvarar kraven
pa halsodata.

J)

Att skydda personuppgifter ar en av vara viktigaste
administrativa uppgifter. Med Data & More ser vi vad vi inte
langre behover, och kan ta bort det enkelt och snabbt.

KAI GRUNDMANN

04 - RESULTATET

Mindre attackyta, klinikverksamheten orord

Gezeiten Haus forbattrade sitt dataskyddsupplagg och minskade en del av sin attackyta. Med liten

administrativ insats, utan utbildning och utan ingrepp i klinikverksamheten.

Lépande granskning Ostrukturerade data granskas lopande efter sakerhetsrelevant och

kansligt innehall.

En rapport till varje Varje person far sin egen rapport sa att det som inte langre behévs kan
medarbetare tas bort.

Dashboards for it och Anonymiserade dashboards i realtid mater den kvarvarande attackytan
informationssékerhet &ver alla orter.

Underlag Dokumenterade bevis for sakerhetsgranskningar, interna revisioner och

fragor fran forsakringsbolag.

Teknisk niva Regelbundna uppdateringar haller identifieringen i nivd med den tekniska

utvecklingen.

Da blir det mer tid till det Gezeiten Haus-klinikerna finns till for: att folja manniskor i livskriser
individuellt, professionellt och pa ett satt som haller.
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Vill du se vad Data & More kan gora for era
dataandmore.com/sv/contact

data? Boka en kostnadsfri genomgang.

DATA & MORE - DATAANDMORE.COM 5/5


https://dataandmore.com/sv/contact

