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KUN D EN C AS E  ·  D S G V O  &  D A T A  C O M P L I AN C E

Gezeiten Haus
PRIVATE KLINIKEN · 350 MITARBEITENDE

Über 166.000 Datensätze bereinigt, ohne
Eingriff in den Klinikbetrieb
Wie die Gezeiten Haus Gruppe die Datensicherheit über alle Klinikstandorte

hinweg stärkt: sicherheitsrelevante Inhalte finden und entfernen, bevor sie zum

Risiko werden.

>166.000
BEREINIGTE DATENSÄTZE

>1.300
EINGESPARTE ARBEITSTAGE

99 %
SCHNELLERE LÖSCH-

WORKFLOWS

3
KLINIKSTANDORTE

Das Gezeiten Haus ist eine private Klinikgruppe für integrative Psychosomatik und

Traditionelle Chinesische Medizin. Seit der ersten Klinik 2004 in Bonn-Bad Godesberg ist

die Gruppe auf drei Standorte in Bonn, Wesseling und Oberhausen gewachsen. Rund 350

Mitarbeitende behandeln dort Erwachsene sowie Kinder und Jugendliche ab 12 Jahren,

stationär und teilstationär.

Krankenhäuser verwalten einen sehr sensiblen Datenbestand und sind für Cyberkriminelle

ein attraktives Ziel. Die Gruppe setzt Data & More ein, um sicherheitsrelevante Inhalte in

unstrukturierten Datenquellen zu finden und ihre Anzahl zu minimieren. Was nicht mehr im

Unternehmen liegt, kann bei einem Angriff weder verschlüsselt noch entwendet werden.

”



2 / 5DATA & MORE · DATAANDMORE.COM

”
Der Schutz personenbezogener Daten ist eine

unserer wichtigsten administrativen Aufgaben. Mit

Data & More sehen wir, was wir nicht mehr

benötigen, und können es einfach und schnell

entfernen.

KAI GRUNDMANN · GESCHÄFTSFÜHRER, GEZEITEN HAUS GRUPPE

K U R Z  G E S A G T

Kunde Gezeiten Haus Gruppe, private Klinikgruppe für integrative Psychosomatik und

Traditionelle Chinesische Medizin

Branche Gesundheitswesen, drei Standorte in Bonn, Wesseling und Oberhausen, rund 350

Mitarbeitende

Herausforderung Besonders schützenswerte Behandlungsdaten in E-Mails, auf Netzlaufwerken und

in gewachsenen Ordnern, ohne vollständigen Überblick

Lösung Data & More erkennt sicherheitsrelevante und personenbezogene Inhalte, und die

Mitarbeitenden entfernen, was nicht mehr gebraucht wird

Ergebnis Mehr als 166.000 Datensätze bereinigt, über 1.300 eingesparte Arbeitstage und

99 % schnellere Lösch-Workflows

Zitat Kai Grundmann, Geschäftsführer, Gezeiten Haus Gruppe GmbH

0 1  ·  D I E  D A T E N

Eine Diagnose ist keine Kundennummer

Ein Datenabfluss hat in einer psychosomatischen Fachklinik eine andere Qualität als in den meisten

Branchen. Es geht nicht um Kundennummern oder Bestellhistorien, sondern um Diagnosen,

Therapieverläufe und Traumabiografien: Informationen, die viele Menschen nicht einmal im engsten

Umfeld teilen.

Vertraulichkeit ist Teil der

Behandlung

Die therapeutische Arbeit setzt voraus, dass Patientinnen und Patienten

offen sprechen können. Ein datenschutzrelevanter Vorfall beschädigt nicht

nur die Reputation, sondern kann die Wirksamkeit der Therapie selbst

beeinträchtigen.
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Schon die Aufnahme ist

kritisch

Allein der Nachweis, dass jemand in einer psychosomatischen Klinik

aufgenommen wurde, kann negative Folgen für Betroffene haben. Es

braucht keinen Inhalt, damit ein Leak Schaden anrichtet.

Maximale Erpressungswirkung Angreifer setzen mit solchen Daten nicht nur die Einrichtung unter Druck,

sondern auch die Patientinnen und Patienten selbst. Genau das macht

Gesundheitsdaten auf einschlägigen Marktplätzen so wertvoll.

Mehr als Patientendaten Personaldaten, Bewerbungsunterlagen, Verträge, Zugangsdaten und

Konfigurationsdateien erhöhen das Schadenspotenzial zusätzlich.

0 2  ·  D I E  H E R A U S F OR D E RU N G

Alte Dateien, aktuelles Risiko

Krankenhäuser gehören seit Jahren zu den bevorzugten Zielen von Ransomware- und

Exfiltrationsangriffen. Die Daten sind wertvoll, und der Druck zu zahlen ist entsprechend hoch. Neben

der Frage, wie die Systeme geschützt sind, stellte sich für die Gruppe auch die Frage, wie viele dieser

besonders kritischen Daten potenziell angreifbar sind.

Gesucht war eine Lösung, die Risiken in unstrukturierten Daten sichtbar macht, sie nachweislich

reduziert und den Klinikbetrieb dabei nicht außerordentlich belastet.

Unstrukturierte und

unbekannte Daten

Zugangsdaten, Konfigurationsdateien, Verträge, Personalunterlagen und

Behandlungsdokumente liegen in E-Mails, auf Netzlaufwerken und in

gewachsenen Ordnerstrukturen. Was dort genau liegt, weiß im Zweifel

niemand vollständig, ein Angreifer nach erfolgreichem Zugriff jedoch

schon.

Alte Daten, aktuelles Risiko Dateien, die seit Jahren niemand mehr öffnet, erhöhen im Ernstfall das

Schadens- und Erpressungspotenzial, ohne im Betrieb einen Nutzen zu

stiften.

Regulatorischer Druck Das NIS2-Umsetzungsgesetz gilt seit dem 6. Dezember 2025 ohne

Übergangsfrist. Unabhängig davon verpflichtet § 391 SGB V

Krankenhäuser, ihre IT-Sicherheit spätestens alle zwei Jahre an den Stand

der Technik anzupassen.

Sicherheit mit geringem

Mehraufwand

Ärztinnen und Ärzte, Therapeutinnen und Therapeuten sowie

Pflegefachpersonen sollen sicher arbeiten können, ohne Zeit zu verlieren,

die bei der Patientenversorgung fehlt.
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0 3  ·  D I E  E N T S C H E ID U N G

Datenminimierung als Sicherheitsmaßnahme

Jeder entfernte Datensatz ist ein Datensatz, der bei einem Vorfall nicht verschlüsselt, veröffentlicht

oder zur Erpressung genutzt werden kann. Die Entscheidung über das Löschen trifft, wer den Inhalt

kennt, ohne Umweg über die IT und ohne Schulungsaufwand.

Sichtbarkeit Erstmals eine vollständige Übersicht, wo sicherheitskritische und

schützenswerte Inhalte tatsächlich liegen, quer über alle angebundenen

Systeme.

Automatisierung Sicherheitsrelevante und personenbezogene Inhalte werden automatisch

erkannt und markiert, auch in unstrukturierten Formaten.

Einfache Anbindung Geringer Konfigurationsaufwand bei der Anbindung an Microsoft 365.

Nachweisbarkeit Dokumentierte Fortschritte, die sich in Sicherheitsprüfungen, Audits und

gegenüber Versicherern verwenden lassen.

Skalierbarkeit und Datenhoheit Standortübergreifender Betrieb ohne Performance-Einbußen, in einer

Umgebung, die den Anforderungen an Gesundheitsdaten entspricht.

”
Der Schutz personenbezogener Daten ist eine unserer

wichtigsten administrativen Aufgaben. Mit Data & More sehen

wir, was wir nicht mehr benötigen, und können es einfach und

schnell entfernen.

KAI GRUNDMANN

0 4  ·  D A S  E R G E B N I S

Kleinere Angriffsfläche, Klinikbetrieb unberührt

Das Gezeiten Haus konnte das eigene Datenschutzkonzept verbessern und einen Teil seiner

Angriffsfläche verkleinern. Mit geringem administrativem Aufwand, ohne Schulung und ohne Eingriff

in den Klinikbetrieb.

Kontinuierliche Prüfung Unstrukturierte Daten werden laufend auf sicherheitsrelevante und

schützenswerte Inhalte geprüft.
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Report für jeden

Mitarbeitenden

Jede Person erhält einen eigenen Report, um nicht mehr benötigte Daten

zu entfernen.

Dashboards für IT und

Informationssicherheit

Anonymisierte Echtzeit-Dashboards messen die verbleibende

Angriffsfläche über alle Standorte.

Nachweise Dokumentierte Nachweise für Sicherheitsprüfungen, interne Audits und

Anfragen von Versicherern.

Stand der Technik Regelmäßige Updates halten die Erkennung auf dem Stand der Technik.

So bleibt mehr Zeit für das, worum es in den Gezeiten Haus Kliniken geht: Menschen in Lebenskrisen

individuell, professionell und nachhaltig zu begleiten.

Möchten Sie sehen, was Data & More für

Ihre Daten tun kann? Buchen Sie ein

kostenloses Review.

dataandmore.com/de/contact

https://dataandmore.com/de/contact

