<:z> KUNDECASE - GDPR & DATA COMPLIANCE
DATA & MORE

Pl Gezeiten Haus

PRIVATE KLINIKKER - 350 MEDARBEJDERE

Over166.000 dataszet ryddet op, uden
indgreb i klinikdriften

Hvordan Gezeiten Haus-gruppen styrkede datasikkerheden pa tvaers af alle

kliniksteder: finde sikkerhedsrelevant indhold og fjerne det, for det bliver en

risiko.

>166.000 >1.300 99 % 3

RYDDEDE DATASAT SPAREDE ARBEJDSDAGE HURTIGERE SLETTEFORL@B KLINIKSTEDER

Gezeiten Haus er en privat klinikgruppe inden for integrativ psykosomatik og traditionel
kinesisk medicin. Siden den farste klinik abnede i Bonn-Bad Godesberg i 2004, er gruppen
vokset til tre steder i Bonn, Wesseling og Oberhausen. Omkring 350 medarbejdere

behandler voksne samt bern og unge fra 12 ar, stationaert og dagbehandlende.

Hospitaler rummer meget falsomme data og er et attraktivt mal for cyberkriminelle.
Gruppen bruger Data & More til at finde sikkerhedsrelevant indhold i ustrukturerede kilder
og mindske meaengden. Det, der ikke leengere ligger i organisationen, kan hverken krypteres

eller stjaeles ved et angreb.
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Beskyttelse af persondata er en af vores vigtigste
administrative opgaver. Med Data & More kan vi se,
hvad vi ikke la&engere har brug for, og fijerne det enkelt
og hurtigt.

KAI GRUNDMANN - ADMINISTRERENDE DIREKTPR, GEZEITEN HAUS GRUPPE

KORT FORTALT

Kunde Gezeiten Haus Gruppe, en privat klinikgruppe inden for integrativ psykosomatik og

traditionel kinesisk medicin

Branche Sundhedsvaesen, tre steder i Bonn, Wesseling og Oberhausen, omkring 350
medarbejdere
Udfordring Seerligt falsomme behandlingsdata i mails, pa netvaerksdrev og i mapper, der er

vokset over tid, uden fuldt overblik

Lesning Data & More finder sikkerhedsrelevant og personhenfgrbart indhold, og

medarbejderne fjerner det, der ikke laengere bruges

Resultat Mere end 166.000 dataseet ryddet op, over 1.300 sparede arbejdsdage og 99 %
hurtigere sletteforlgb

Citat Kai Grundmann, administrerende direktgr, Gezeiten Haus Gruppe GmbH

01 - DATAENE
En diagnose er ikke et kundenummer

Et datalaek pa en psykosomatisk specialklinik er noget andet end i de fleste brancher. Det handler
ikke om kundenumre eller ordrehistorik, men om diagnoser, behandlingsforlgb og traumabiografier:

oplysninger, som mange mennesker ikke engang deler med deres naermeste.

Fortrolighed er en del af Det terapeutiske arbejde forudsaetter, at patienter kan tale abent. En
behandlingen haendelse med persondata skader ikke kun omdgmmet. Den kan ogsé

sveekke selve behandlingen.
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Selve indlzeggelsen er felsom

Maksimal afpresningseffekt

Mere end patientdata

02 - UDFORDRINGEN

Allerede det, at nogen har vaeret indlagt pa en psykosomatisk klinik, kan
have konsekvenser for den enkelte. Et leek behaver ikke filens indhold for
at gore skade.

Med den slags data presser angribere bade institutionen og patienterne
selv. Det er netop det, der gor sundhedsdata sa veerdifulde pa de

markeder, hvor de handles.

Personaldata, ansggninger, kontrakter, adgangsoplysninger og

konfigurationsfiler gger skadespotentialet yderligere.

Gamle filer, aktuel risiko

Hospitaler har i drevis veeret foretrukne mal for ransomware og datatyveri. Dataene er veerdifulde, og

presset for at betale er tilsvarende hgjt. Ved siden af spgrgsmalet om, hvor godt systemerne er

beskyttet, skulle gruppen ogsa sperge, hvor mange af de saerligt kritiske data der potentielt var

eksponeret.

De havde brug for en lesning, der ger risikoen i ustrukturerede data synlig, reducerer den pd en made,

der kan dokumenteres, og ikke belaster klinikdriften ussedvanligt.

Ustrukturerede og ukendte
data

Gamle data, aktuel risiko

Regulatorisk pres

Sikkerhed uden ekstra
belastning

03 - VALGET

DATA & MORE - DATAANDMORE.COM

Adgangsoplysninger, konfigurationsfiler, kontrakter, personalearkiver og
behandlingsdokumenter ligger i mails, pa netvaerksdrev og i
mappestrukturer, der er vokset over tid. Ingen kender ngedvendigvis det

hele. En angriber, der kommer ind, gor.

Filer, som ingen har dbnet i arevis, eger skaden og afpresningspotentialet

ved en haendelse, uden at de gavner den daglige drift.

Den tyske NIS2-gennemfarelseslov har gjaldt siden 6. december 2025
uden overgangsperiode. Derudover forpligter § 391 i den tyske
sociallovbog V hospitaler til at bringe deres it-sikkerhed ajour med den

tekniske udvikling mindst hvert andet ar.

Laeger, terapeuter og plejepersonale skal kunne arbejde sikkert uden at

bruge tid, der burde g3 til patienterne.
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Dataminimering som sikkerhedstiltag

Hvert datasaet, der fjernes, er et dataszet, der ikke kan krypteres, offentliggagres eller bruges til
afpresning ved en haendelse. Den, der kender indholdet, beslutter, hvad der skal slettes, uden omvej

om it og uden et undervisningsforlab.

Synlighed For forste gang et samlet overblik over, hvor sikkerhedskritisk og falsomt
indhold faktisk ligger, pa tveers af alle tilsluttede systemer.

Automatisering Sikkerhedsrelevant og personhenfgrbart indhold findes og markeres

automatisk, ogsd i ustrukturerede formater.
Enkel tilslutning Lille konfigurationsarbejde ved tilslutning til Microsoft 365.

Dokumentation Dokumenterede fremskridt, der kan bruges ved sikkerhedsgennemgange,

audits og over for forsikringsselskaber.

Skala og datasuveraenitet Drift pa tveers af steder uden tab af ydeevne, i et miljg der lever op til

kravene til sundhedsdata.

J)

Beskyttelse af persondata er en af vores vigtigste administrative
opgaver. Med Data & More kan vi se, hvad vi ikke la&engere har
brug for, og fjerne det enkelt og hurtigt.

KAI GRUNDMANN

04 - RESULTATET

Mindre angrebsflade, klinikdriften uberert

Gezeiten Haus forbedrede sin tilgang til databeskyttelse og reducerede en del af sin angrebsflade.
Med en lille administrativ indsats, uden undervisning og uden indgreb i klinikdriften.

Lebende gennemgang Ustrukturerede data gennemgas lebende for sikkerhedsrelevant og
folsomt indhold.

Enrapport til hver medarbejder  Hver person far sin egen rapport, sa det, der ikke laengere bruges, kan

fjernes.
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Dashboards til it og Anonymiserede dashboards i realtid maler den resterende angrebsflade

informationssikkerhed p3 tvaers af alle steder.

Dokumentation Dokumenterede beviser til sikkerhedsgennemgange, interne audits og

sporgsmal fra forsikringsselskaber.

Teknisk niveau Regelmaessige opdateringer holder genkendelsen pa niveau med den
tekniske udvikling.

Sa er der mere tid til det, Gezeiten Haus-klinikkerne er der for: at falge mennesker i livskriser
individuelt, professionelt og pa en made, der holder.

Vil du se, hvad Data & More kan gere for
dataandmore.com/da/contact

jeres data? Book en gratis gennemgang.

DATA & MORE - DATAANDMORE.COM 5/5


https://dataandmore.com/da/contact

