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KUN D EC AS E  ·  G D P R  &  D A T A  C O M P LI A N CE

Gezeiten Haus
PRIVATE KLINIKKER · 350 MEDARBEJDERE

Over 166.000 datasæt ryddet op, uden
indgreb i klinikdriften

Hvordan Gezeiten Haus-gruppen styrkede datasikkerheden på tværs af alle

kliniksteder: finde sikkerhedsrelevant indhold og fjerne det, før det bliver en

risiko.

>166.000
RYDDEDE DATASÆT

>1.300
SPAREDE ARBEJDSDAGE

99 %
HURTIGERE SLETTEFORLØB

3
KLINIKSTEDER

Gezeiten Haus er en privat klinikgruppe inden for integrativ psykosomatik og traditionel

kinesisk medicin. Siden den første klinik åbnede i Bonn-Bad Godesberg i 2004, er gruppen

vokset til tre steder i Bonn, Wesseling og Oberhausen. Omkring 350 medarbejdere

behandler voksne samt børn og unge fra 12 år, stationært og dagbehandlende.

Hospitaler rummer meget følsomme data og er et attraktivt mål for cyberkriminelle.

Gruppen bruger Data & More til at finde sikkerhedsrelevant indhold i ustrukturerede kilder

og mindske mængden. Det, der ikke længere ligger i organisationen, kan hverken krypteres

eller stjæles ved et angreb.

”
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”
Beskyttelse af persondata er en af vores vigtigste

administrative opgaver. Med Data & More kan vi se,

hvad vi ikke længere har brug for, og fjerne det enkelt

og hurtigt.

KAI GRUNDMANN · ADMINISTRERENDE DIREKTØR, GEZEITEN HAUS GRUPPE

K O R T  F O R T A L T

Kunde Gezeiten Haus Gruppe, en privat klinikgruppe inden for integrativ psykosomatik og

traditionel kinesisk medicin

Branche Sundhedsvæsen, tre steder i Bonn, Wesseling og Oberhausen, omkring 350

medarbejdere

Udfordring Særligt følsomme behandlingsdata i mails, på netværksdrev og i mapper, der er

vokset over tid, uden fuldt overblik

Løsning Data & More finder sikkerhedsrelevant og personhenførbart indhold, og

medarbejderne fjerner det, der ikke længere bruges

Resultat Mere end 166.000 datasæt ryddet op, over 1.300 sparede arbejdsdage og 99 %

hurtigere sletteforløb

Citat Kai Grundmann, administrerende direktør, Gezeiten Haus Gruppe GmbH

0 1  ·  D A T A E N E

En diagnose er ikke et kundenummer

Et datalæk på en psykosomatisk specialklinik er noget andet end i de fleste brancher. Det handler

ikke om kundenumre eller ordrehistorik, men om diagnoser, behandlingsforløb og traumabiografier:

oplysninger, som mange mennesker ikke engang deler med deres nærmeste.

Fortrolighed er en del af

behandlingen

Det terapeutiske arbejde forudsætter, at patienter kan tale åbent. En

hændelse med persondata skader ikke kun omdømmet. Den kan også

svække selve behandlingen.
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Selve indlæggelsen er følsom Allerede det, at nogen har været indlagt på en psykosomatisk klinik, kan

have konsekvenser for den enkelte. Et læk behøver ikke filens indhold for

at gøre skade.

Maksimal afpresningseffekt Med den slags data presser angribere både institutionen og patienterne

selv. Det er netop det, der gør sundhedsdata så værdifulde på de

markeder, hvor de handles.

Mere end patientdata Personaldata, ansøgninger, kontrakter, adgangsoplysninger og

konfigurationsfiler øger skadespotentialet yderligere.

0 2  ·  U D F O R D R I N G E N

Gamle filer, aktuel risiko

Hospitaler har i årevis været foretrukne mål for ransomware og datatyveri. Dataene er værdifulde, og

presset for at betale er tilsvarende højt. Ved siden af spørgsmålet om, hvor godt systemerne er

beskyttet, skulle gruppen også spørge, hvor mange af de særligt kritiske data der potentielt var

eksponeret.

De havde brug for en løsning, der gør risikoen i ustrukturerede data synlig, reducerer den på en måde,

der kan dokumenteres, og ikke belaster klinikdriften usædvanligt.

Ustrukturerede og ukendte

data

Adgangsoplysninger, konfigurationsfiler, kontrakter, personalearkiver og

behandlingsdokumenter ligger i mails, på netværksdrev og i

mappestrukturer, der er vokset over tid. Ingen kender nødvendigvis det

hele. En angriber, der kommer ind, gør.

Gamle data, aktuel risiko Filer, som ingen har åbnet i årevis, øger skaden og afpresningspotentialet

ved en hændelse, uden at de gavner den daglige drift.

Regulatorisk pres Den tyske NIS2-gennemførelseslov har gjaldt siden 6. december 2025

uden overgangsperiode. Derudover forpligter § 391 i den tyske

sociallovbog V hospitaler til at bringe deres it-sikkerhed ajour med den

tekniske udvikling mindst hvert andet år.

Sikkerhed uden ekstra

belastning

Læger, terapeuter og plejepersonale skal kunne arbejde sikkert uden at

bruge tid, der burde gå til patienterne.

0 3  ·  V A L G E T
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Dataminimering som sikkerhedstiltag

Hvert datasæt, der fjernes, er et datasæt, der ikke kan krypteres, offentliggøres eller bruges til

afpresning ved en hændelse. Den, der kender indholdet, beslutter, hvad der skal slettes, uden omvej

om it og uden et undervisningsforløb.

Synlighed For første gang et samlet overblik over, hvor sikkerhedskritisk og følsomt

indhold faktisk ligger, på tværs af alle tilsluttede systemer.

Automatisering Sikkerhedsrelevant og personhenførbart indhold findes og markeres

automatisk, også i ustrukturerede formater.

Enkel tilslutning Lille konfigurationsarbejde ved tilslutning til Microsoft 365.

Dokumentation Dokumenterede fremskridt, der kan bruges ved sikkerhedsgennemgange,

audits og over for forsikringsselskaber.

Skala og datasuverænitet Drift på tværs af steder uden tab af ydeevne, i et miljø der lever op til

kravene til sundhedsdata.

”
Beskyttelse af persondata er en af vores vigtigste administrative

opgaver. Med Data & More kan vi se, hvad vi ikke længere har

brug for, og fjerne det enkelt og hurtigt.

KAI GRUNDMANN

0 4  ·  R E S U L T A T E T

Mindre angrebsflade, klinikdriften uberørt

Gezeiten Haus forbedrede sin tilgang til databeskyttelse og reducerede en del af sin angrebsflade.

Med en lille administrativ indsats, uden undervisning og uden indgreb i klinikdriften.

Løbende gennemgang Ustrukturerede data gennemgås løbende for sikkerhedsrelevant og

følsomt indhold.

En rapport til hver medarbejder Hver person får sin egen rapport, så det, der ikke længere bruges, kan

fjernes.
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Dashboards til it og

informationssikkerhed

Anonymiserede dashboards i realtid måler den resterende angrebsflade

på tværs af alle steder.

Dokumentation Dokumenterede beviser til sikkerhedsgennemgange, interne audits og

spørgsmål fra forsikringsselskaber.

Teknisk niveau Regelmæssige opdateringer holder genkendelsen på niveau med den

tekniske udvikling.

Så er der mere tid til det, Gezeiten Haus-klinikkerne er der for: at følge mennesker i livskriser

individuelt, professionelt og på en måde, der holder.

Vil du se, hvad Data & More kan gøre for

jeres data? Book en gratis gennemgang.
dataandmore.com/da/contact

https://dataandmore.com/da/contact

